PROVINCIA DI VICENZA

Contra Gazzolle n. 1 —-36100 VICENZA C. Fisc. P. IVA 00496080243

DETERMINAZIONE N° 1178 DEL 21/12/2017

Servizio INNOVAZIONE INFORMATICA STATISTICA

OGGETTO: FORNITURA DI UN SERVIZIO ANTIVIRUS CON TECNOLOGIA TREND
MICRO PER L'ANNO 2018, COMPRENSIVO DI FUNZIONALITA’ DI VIRTUAL
PATCHING PER LA PROTEZIONE DEI DISPOSITIVI CHE SI BASANO SU WINDOWS
XP MEDIANTE ORDINE DIRETTO DI ACQUISTO SUL MEPA CONSIP. CIG
Z2092171D99

IL DIRIGENTE

Premesso:

che attualmente la protezione antivirus sui pc in dotazione agli uffici Provinciali é effettuata
dal software Trend Micro Officescan in modalita as a service con un servizio omnicomprensivo
attualmente descritto come “AXPS Lite Suite”;

che il servizio del software in questione acquistato per il 2017 copre 310 nodj;

che tale servizio risulta in scadenza ed e pertanto necessario provvedere all'affidamento della
fornitura di un rinnovo a partire dall'1/1/2018, allo scopo di garantire con continuita la sicurezza
della rete informatica degli uffici provinciali;

che il servizio di protezione offerto dalle licenze suddette si intende comprensivo sia della
protezione antivirus fornita da Officescan Client/Server Suite, sia del servizio di monitoraggio
centralizzato del sistema di protezione antivirus con assistenza remota e telefonica secondo la
formula 8x5 (5 gg. per 8 ore lavorative dal lunedi al venerdi) con tickets remoti illimitati;

Considerato:

che nel 2017 il Servizio Innovazione ha proseguito nel processo di revisione e
razionalizzazione delle postazioni informatiche attive, avviato negli anni precedenti, anche a seguito
della riduzione della dotazione organica e di pensionamenti e trasferimenti di personale presso altre
amministrazioni;

che pertanto nel 2018 le postazioni pc che necessiteranno di protezione antivirus saranno
300;

che nel caso di redistribuzione delle spese informatiche tra la Provincia e la Regione Veneto
in attuazione della legge Regionale n. 19 del 29/10/2015 “Disposizioni per il riordino delle funzioni
amministrative Provinciali”, risulta utile ripartire i costi per I'antivirus per singolo nodo come nel
caso del software Trend Micro OfficeScan;
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Rilevato:

che attualmente la dotazione informatica si compone ancora di pc con sistema operativo
Windows XP, che da maggio 2014 non e piu supportato dalla societa Microsoft, la quale non
fornisce piu alcun supporto e non rilascia le patch necessarie per il mantenimento degli apparecchi e
la loro protezione da attacchi esterni;

che quindi tali dispositivi sono esposti a maggiori rischi di sicurezza e, al contempo, sono in
via di obsolescenza per cui non sarebbero dotati di hardware in grado di supportare sistemi operativi
piu evoluti;

Considerato:

che Trend Micro dispone di modulo aggiuntivo denominato “Vulnerability Protection” che
estende la protezione alle apparecchiature piu vulnerabili dei sistemi operativi poco recenti come
Windows XP contrastando eventuali attacchi ed elevando il livello di sicurezza dell'intero sistema;

che nel 2017 ¢ stato acquistato ed installato il suddetto software sui pc con Windows XP;

che attraverso il sistema di monitoraggio si € potuto verificare l'estrema utilita di questi
moduli in quanto hanno impedito in piu occasioni di subire attacchi di virus esterni, garantendo la
sicurezza dell'intero sistema informatico;

che data la loro funzione di IPS (Intrusion Prevention System) sui singoli client si ritiene
opportuno utilizzare tali moduli anche per il 2018 non solo per i pc piu obsoleti ma per tutto il parco
macchine, al fine di incrementare i livelli di sicurezza sui client e considerato il costo limitato che
nel 2017 era di € 5 per singola utenza per un anno;

Dato atto:

che con Circolare n. 2/2017 del 18 aprile 2017 1’Agenzia per I’Italia Digitale ha emanato le
“Misure minime di sicurezza ICT per le pubbliche amministrazioni” in attuazione della Direttiva
del presidente del Consiglio dei Ministri 1° agosto 2015;

che tale Direttiva impone 1’adozione di standard minimi di prevenzione e reazione ad eventi
cibernetici, individuando nell’Agenzia per 1’Italia Digitale 1’organismo incaricato a rendere
disponibili gli indicatori degli standard di riferimento, in linea con quelli posseduti dai maggiori
partner del nostro Paese e dalle organizzazioni internazionali di cui I’Italia e partner;

che tra gli standard maggiormente rilevanti ai fini della protezione da attacchi cibernetici, un
sistema efficace di antivirus e antimalware rappresenta una delle misure fondamentali;

Ritenuto pertanto indispensabile per la protezione generale del sistema informatico dell'Ente,
procedere alla fornitura di:

- canone annuale del servizio Trend Micro “AXSP Lite” anno 2018, comprensivo di
software e servizio di monitoraggio 8X5 (8 ore per 5 giorni lavorativi settimanali), per n. 300 pc,

- canone annuale del servizio “Vulnerability Protection” anno 2018, comprensivo di
software e servizio di monitoraggio 8X5 (8 ore per 5 giorni lavorativi settimanali), per n. 300 pc
(con sistema operativo Windows XP e versioni successive);

Atteso che non esiste una convenzione Consip per le licenze in questione;

Dato atto:

che I’attuale fornitore del sistema antivirus in oggetto e la ditta Euro Informatica srl in
quanto aggiudicataria della procedura negoziata indetta con D.D. n. 881 del 13/12/2016;

che la ditta Euro Informatica srl offre sul proprio catalogo Mepa i servizi sopra citati, per
I’importo complessivo di € 5.100,00 iva esclusa, pari a € 6.222,00 iva inclusa cosi dettagliato:

copia informatica per consultazione



- canone annuale del servizio Trend Micro “AXSP Lite” anno 2018, comprensivo di
software e servizio di monitoraggio 8X5 (8 ore per 5 giorni lavorativi settimanali), per 300 pc al
costo di € 12 ciascuno;

- canone annuale del servizio “Vulnerability Protection” anno 2018, comprensivo di
software e servizio di monitoraggio 8X5 (8 ore per 5 giorni lavorativi settimanali), per n. 300 pc
(con sistema operativo Windows XP e versioni successive) al costo di € 5,00 ciascuno;

Dato atto:

che la spesa prevista per il servizio della ditta Euro Informatica srl risulta congrua in quanto
il costo previsto per singolo nodo é equivalente a quanto sostenuto nel 2017;

che I'eventuale fornitura di un nuovo software antivirus comporterebbe 1'impiego di maggior
tempo e maggiori costi soprattutto nelle fasi di installazione, avviamento e aggiornamento;

che la spesa risulta sotto soglia inferiore a € 40.000,00 ai sensi dell’art. 36 comma 2 lettera
a) del D.Lvo 50/2016 e sue successive modifiche e integrazioni e pertanto é possibile procedere ad
affidamento diretto;

Ritenuto di procedere, per le motivazioni sopra descritte, con l'affidamento alla ditta Euro
Informatica srl della fornitura in oggetto, mediante ordine diretto d’acquisto sul portale Mepa;

di impegnare la somma complessiva di € 5.100,00 iva esclusa, pari a € 6.222,00 iva inclusa;

di prevedere che le licenze e i relativi servizi avranno la durata di un anno dal 01/01/2018 al
31/12/2018;

Visto il D.Lvo 50/2016 e in particolare 1’art. 36 comma 2 lettera a) ;
Visti gli artt. 151 comma 4 e 107 del D.Lgs. n. 267/2000;

Richiamata la Deliberazione del Consiglio Provinciale n.25 del 17/07/2017 con la quale e
stato approvato il Bilancio di Previsione 2017-2019;

Visto che con Decreto Presidenziale n. 65 del 01/08/2017 e stato approvato il Piano
Esecutivo di Gestione 2017/19;

Dato atto che il presente provvedimento e sottoposto al visto di regolarita contabile
attestante la copertura finanziaria ai sensi dell’art.151 del D.Lgs. 267/2000;

DETERMINA

1. di affidare per le ragioni sopra indicate alla ditta Euro Informatica srl il canone annuale del
servizio Trend Micro “AXSP Lite” anno 2018, e il canone annuale del servizio
“Vulnerability Protection” anno 2018, entrambi comprensivi di software e servizio di
monitoraggio 8X5 (8 ore per 5 giorni lavorativi settimanali) per n. 300 pc, per una spesa
complessiva di € 5.100,00 iva esclusa, pari a € 6.222,00 iva inclusa;

2. di provvedere alla stipula del relativo contratto secondo le modalita previste dal Mercato
Elettronico della Pubblica Amministrazione Mepa in caso di Ordine diretto di Acquisto;

3. di impegnare la spesa di € 6.222,00 iva inclusa alla missione 01 Servizi Istituzionali,
Programma 08 Statistica e Sistemi Informativi, Sistemi Informativi e Innovazione, articolo
1036 del Bilancio 2018 imputandola come da cronoprogramma sotto riportato;
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4. di approvare il seguente cronoprogramma di spesa sulla base delle norme e dei principi
contabili di cui al D.Lgs. 23 giugno 2011, n.118 (Armonizzazione sistemi contabili):

Anno di imputazione dell'impegno Anno di pagamento delle somme
1°-2017 - € 1°-2017 - €

2°-2018 - €6.222,00 2°-2018 - €6.222,00
3°-2019 - € 3°-2019 - €

Totale €6.222,00 Totale €6.222,00

5. Di attestare che, oltre a quanto indicato nei punti precedenti del dispositivo del presente
provvedimento, non vi sono altri riflessi diretti ed indiretti sulla situazione economico-
finanziaria o sul patrimonio della Provincia (ai sensi art 49 del TUEL come modificato dalla
Legge 213/2012).

6. di dare atto che si provvedera alla pubblicazione nel sito istituzionale ai sensi e per gli effetti
del D. Lgs.33/2013;

7. di dare atto che al presente provvedimento sara data esecuzione ad avvenuta pubblicazione
all'albo pretorio on line.

Vicenza, 21/12/2017

Sottoscritta dal Dirigente
(MACCHIA ANGELO)
con firma digitale

Responsabile del Procedimento: Monica Cominato
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PROVINCIA DI VICENZA

Contra Gazzolle n. 1 -36100 VICENZA C. Fisc. P. IVA 00496080243

DETERMINAZIONE n. 1178 del 21/12/2017

Servizio INNOVAZIONE INFORMATICA STATISTICA
Proposta N° 1402 / 2017

OGGETTO: FORNITURA DI UN SERVIZIO ANTIVIRUS CON TECNOLOGIA TREND
MICRO PER L'ANNO 2018, COMPRENSIVO DI FUNZIONALITA’ DI VIRTUAL
PATCHING PER LA PROTEZIONE DEI DISPOSITIVI CHE SI BASANO SU WINDOWS
XP MEDIANTE ORDINE DIRETTO DI ACQUISTO SUL MEPA CONSIP. CIG
Z2092171D99

VISTO DI REGOLARITA' CONTABILE

attestante la copertura finanziaria (ai sensi dell'art. 151 del D. Lgs. 18 agosto 2000, n. 267)

Impegno: 126 del 2018

Vicenza, 22/12/2017

Sottoscritto dal Dirigente
(BAZZAN CATERINA)
con firma digitale

copia informatica per consultazione



